
شــهریور‌1400،‌»مرکز‌افکارســنجی‌دانشجویان‌ایران«‌
)ایسپا(،‌وابســته‌به‌جهاد‌دانشگاهی،‌در‌یک‌پایش‌عمومی‌
‌1570نفره‌از‌افراد‌بالای‌‌18ســال‌سراســر‌کشــور،‌افکار‌
شهروندان‌ایرانی‌را‌نســبت‌به‌رسانه‌های‌اجتماعی‌بررسی‌
كرد1.‌بخشی‌از‌نتایج‌این‌پایش‌نکتة‌تازه‌ای‌نداشت‌و‌مؤید‌
همان‌مسئله‌ای‌بود‌که‌ـ‌متأسفانه‌ـ‌کمابیش‌همة‌ما‌به‌آن‌
واقفیم؛‌محبوبیت‌و‌کاربری‌بالاتر‌رسانه‌های‌اجتماعی‌خارجی‌
)نظیر‌واتساپ،‌اینســتاگرام‌و‌تلگرام(‌نسبت‌به‌رسانه‌های‌
اجتماعی‌داخلی‌)روبیکا،‌ســروش‌و‌...(.‌اما‌در‌بخش‌پایانی‌
گزارش‌این‌پایش،‌پرسش‌جالبی‌از‌پاسخ‌‌دهندگان‌شده‌بود:‌
»چقدر‌نگران‌هستید‌که‌ناخواسته‌اطلاعات‌شخصی‌شما‌در‌

رسانه‌های‌اجتماعی‌فاش‌شود؟«
‌۱۶/۸درصد‌از‌کاربران‌به‌میزان‌»زیاد«‌نگران‌فاش‌شدن‌
اطلاعات‌شــخصی‌خود‌در‌رســانه‌های‌اجتماعــی‌بودند.‌
‌۱۳/۹درصــد‌»تــا‌حــدودی«‌در‌این‌خصوص‌احســاس‌
نگرانــی‌می‌کردند.‌اما‌در‌کمــال‌تعجب،‌بیش‌از‌‌50درصد‌
از‌پاســخ‌گویان‌»اصلًا«‌یا‌»به‌مقدار‌کمی«‌نگران‌افشــای‌
اطلاعات‌خود‌در‌رســانه‌های‌اجتماعی‌بودند!‌‌و‌در‌آن‌ســو،‌
فقط‌‌۱۴/۸درصد‌از‌کاربران‌»کاملًا«‌نســبت‌به‌این‌موضوع‌
حساسیت‌نشــان‌داده‌بودند.‌اما‌چرا‌این‌موضوع‌مهم‌است‌
و‌این‌عددها‌نگران‌کننده‌اند؟‌برای‌پاسخ‌اجازه‌دهید‌بحثی‌
را‌کــه‌چندی‌پیش‌در‌خلال‌یکی‌از‌جلســه‌های‌کلاس‌با‌

دانش‌آموزان‌دبیرستانی‌رخ‌داد،‌نقل‌کنم.

یک سؤال ساده: »اصلًا که چه؟!«
در‌یکی‌از‌جلســه‌های‌کلاس‌»تفکر‌و‌ســواد‌رسانه‌ای«،‌
به‌طور‌مفصل‌مشــغول‌صحبــت‌دربارة‌تهدیــدات‌حریم‌
خصوصی‌در‌فضای‌مجازی‌برای‌بچه‌ها‌بودم.‌از‌»نشت‌های‌
داده‌ای«‌2معــروف‌و‌پرســروصدا‌در‌جهــان‌بــرای‌بچه‌ها‌
می‌گفتم‌و‌اینکه‌ســالی‌نیســت‌خبر‌هک‌اطلاعات‌یا‌درز‌

دادة‌شــبکه‌های‌اجتماعی‌مطرح‌بین‌المللی‌منتشر‌نشود.‌
برایشــان‌از‌بزرگ‌تریــن‌درز‌دادة‌تاریخ‌اینترنت‌در‌ســال‌
‌2013گفتم‌که‌اطلاعات‌سه‌میلیارد‌حساب‌كاربري‌»پایگاه‌
اینترنتی‌یاهو!«‌(Yahoo!)‌به‌ســرقت‌رفت.‌3بعد‌رسیدم‌به‌
همین‌اواخــر‌که‌نزدیک‌به‌‌800میلیــون‌داده‌از‌کاربران‌
»فیس‌بوک«‌در‌سال‌5‌2019و‌4و‌بیش‌از‌‌200میلیون‌داده‌
از‌کاربران‌»اینستاگرام«،‌»تیک‌تاک«‌و‌»یوتیوب«‌در‌سال‌
‌2020بــه‌بیرون‌درز‌کرد‌6و‌در‌»دارک‌وب«‌به‌قیمت‌های‌
گزاف‌به‌فروش‌گذاشــته‌شــد!‌7آخر‌ســر‌هم‌برای‌اینکه‌
حساســیت‌موضوع‌را‌بالا‌ببرم‌و‌خطر‌را‌نزدیک‌تر‌از‌آنچه‌
می‌پندارند،‌جلوه‌دهم،‌اشــاره‌کردم‌به‌اخبار‌ضدونقیض‌از‌
نشت‌اطلاعات‌هویتی‌چند‌میلیون‌ایرانی‌از‌طریق‌»پایگاه‌

وزارت‌بهداشت«8.
بعد‌کــه‌حس‌کردم‌خوب‌خطر‌را‌تبیین‌کرده‌ام‌و‌بچه‌ها‌
حسابی‌ترسیده‌اند)!(‌چند‌اصل‌و‌راهکار‌ضروری‌برای‌حفظ‌
حریم‌خصوصی‌به‌عنوان‌راه‌نجات‌برایشان‌توضیح‌دادم؛‌از‌
قبیل‌شیوة‌درســت‌انتخاب‌رمز‌عبور،‌جلوگیری‌از‌کوکی‌9
و‌ب‌گاه‌ها‌)سایت‌ها(،‌راه‌های‌پیشــگیری‌از‌»فیشینگ«10،‌
شیوه‌های‌مقابله‌با‌مهندسی‌اجتماعی‌11و‌...‌.‌در‌نهایت‌هم‌
تا‌تنور‌داغ‌بود،‌ضرورت‌اســتفاده‌از‌بستر‌های‌بومی‌و‌لزوم‌
نگهداری‌از‌اطلاعات‌کاربران‌در‌داخل‌کشور‌را‌تبیین‌کردم!

اما‌درســت‌در‌لحظه‌ای‌که‌خیال‌می‌کردم‌کار‌تمام‌است‌
و‌تیــر‌را‌به‌هــدف‌زده‌ام،‌دانش‌آموزی‌دســت‌بلند‌کرد‌و‌
خیلی‌صریح‌پرســید:‌»همة‌این‌هایــی‌که‌گفتید،‌اصلًا‌که‌
چه؟!«‌بعدی‌هم‌که‌انگار‌منتظر‌بود‌چراغ‌اول‌روشــن‌شود‌
)!(‌بلافاصلــه‌اجازه‌گرفت‌و‌گفت:‌»واقعاً‌اطلاعات‌ما‌به‌چه‌
دردشــان‌می‌خورد؟‌ببرند،‌نوش‌جانشــان!‌جدیدترهایش‌
را‌هم‌خواستند‌خودمان‌برایشــان‌می‌فرستیم!!«‌از‌انتهای‌
کلاس‌هم‌کسی‌بلند‌شد‌و‌این‌بار‌کنایه‌آمیز‌گفت:‌»‌ما‌که‌
نه‌مسئول‌جایی‌هستیم،‌نه‌دانشمند‌هسته‌ای‌و‌نه‌آقازاده‌
که‌اطلاعاتمان‌برای‌ام آی ســیکس (Mi6)،‌موساد‌و‌سیا‌

نگرش

دردا كه راز پنهان 
خواهد شد آشکارا 

آیا‌حریم‌خصوصی‌آدم‌معمولی‌ها‌مهم‌است؟
صدرا فیروزمند

كارشناسي‌برق‌دانشگاه‌‌امیرکبیر
سید میثم موسوی

تصویرگر
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کاربردی‌داشته‌باشد!«
فهمیــدم‌در‌طراحی‌ارائة‌درس‌اشــتباهی‌کرده‌ام.‌بچه‌ها‌
حــالا‌که‌خطرات‌را‌شــنیده‌اند‌و‌از‌آن‌‌طرف‌حس‌کرده‌اند‌
برای‌مقابله‌با‌تهدیدات‌حریم‌خصوصی،‌باید‌از‌اساس‌شیوة‌
کاربــری‌خود‌را‌از‌فضــای‌مجازی‌تغییر‌دهند،‌از‌اســاس‌
موضوعــی‌را‌که‌لزوم‌آن‌از‌نظر‌من‌بدیهی‌بود،‌زیر‌ســؤال‌
می‌برند!‌لذا‌در‌آن‌وانفســایی‌که‌بچه‌هــا‌خوش‌حال‌بودند‌
مچم‌را‌خوابانده‌اند‌و‌همة‌آنچه‌را‌رشــته‌بودم‌پنبه‌کرده‌اند،‌
در‌پاســخ‌به‌اینکه:‌»اصلًا چرا حفظ حریم خصوصی ما 
آدم معمولی ها اهمیت دارد؟«‌چهار‌پاسخ‌به‌ذهنم‌رسید.

اول( فکرِ فردا
»ردپای‌مــا‌در‌فضای‌مجازی«12،‌بــروزی‌از‌هویت،‌طرز‌
فکر‌و‌ســبک‌زندگی‌ماست.‌اینکه‌چه‌چیزی‌را‌جست‌وجو،‌
چه‌صفحه‌هایی‌را‌ذخیره،‌چه‌کســانی‌را‌دنبال،‌چه‌پستی‌
را‌منتشــر‌یا‌چه‌چیزی‌را‌»پسند«‌(Like)‌می‌کنیم،‌نمایی‌
جامع‌و‌دقیق‌از‌شــمایل‌شــخصیت‌و‌درونیات‌ما‌را‌نشان‌
می‌دهد.‌و‌خبر‌بد‌اینکه‌الگوریتم‌های‌تحلیل‌شــخصیت‌از‌
طریق‌داده‌های‌ردپای‌مجازی‌کاربران،‌دقت‌حیرت‌انگیزی‌
دارند!‌بــرای‌مثال،‌در‌شــرح‌ماجرای‌رســوایی‌اطلاعاتی‌

فیس‌بوک‌و‌»کمبریج‌آنالیتیــکا«‌13و‌فروش‌اطلاعات‌چند‌
ده‌میلیون‌کاربر‌آمریکایی،‌این‌شــبکة‌اجتماعی‌به‌منظور‌
تحلیل‌شــخصیت‌و‌اثرگذاری‌بر‌آرای‌ایشــان‌در‌انتخابات‌
ریاست‌جمهوری‌سال‌‌2016این‌کشور‌چنین‌آورده‌اند‌که‌
الگوریتم‌های‌این‌شرکت‌به‌گونه‌ای‌عمل‌می‌کنند‌که‌»فقط‌
از‌تحلیل‌ده‌لایک‌کاربران‌می‌توان‌شــخصیت‌آن‌ها‌را‌بهتر‌
از‌همکارانشــان،‌با‌‌150لایک‌دقیق‌تر‌از‌پدر‌و‌مادرشان‌و‌با‌
‌300لایک‌بهتر‌از‌همســر‌و‌شریک‌زندگی‌شان‌شناخت‌و‌

رفتارشان‌را‌پیش‌بینی‌کرد!«14

دوم( دوستِ دوستِ دوستِ من ...
اجتماع‌انسانی‌مثل‌زنجیره‌اي‌درهم‌تنیده‌است‌و‌همة‌ما،‌
حتي‌اگر‌مستقیم‌یکدیگر‌را‌نشناسیم،‌اما‌اگر‌حوصله‌داشته‌
باشــیم،‌به‌یقین‌می‌توانیم‌با‌چند‌واسطه،‌آشنای‌مشترکی‌
بین‌هم‌پیدا‌کنیم‌و‌چه‌بســا‌فامیل‌هم‌در‌آمدیم‌)!(‌که‌آن‌
شاعر‌شیرین‌سخن‌هم‌بیراه‌نفرموده‌است‌»بنی‌آدم‌اعضای‌
یک‌پیکرند!«‌لذا‌حتی‌اگر‌بپذیریم‌ما‌آدم‌خاصی‌نیستیم‌و‌
هیچ‌وقت‌هم‌قرعة‌مسئولیت‌های‌حساس‌به‌نام‌ما‌نخواهند‌
خورد‌)!(،‌آیا‌اطرافیان‌ما‌هم‌همین‌گونه‌اند؟‌در‌واقع،‌شــاید‌
ما‌در‌زنجیرة‌اجتماعی‌از‌افرادی‌قرار‌داشته‌باشیم‌که‌هویت‌
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و اطلاعات یکی از آن‌ها حائز اهمیت باشــد. پس اگر به فکر 
خودمان نیستیم، به فکر دوستِ دوستِ دوستمان باشیم!

سوم( همه »با هم« هستیم!
تافلر در کتاب »موج سوم« )1980( بیان می‌کند، آنچه در 
عصر اطلاعــات ارزش و قدرت می‌آورد، حجم اطلاعات قابل 
ذخیره‌سازی و سرعت در محاسبات است. متأسفانه هر دوی 
این موارد حالا محقق شده‌اند. هم‌اکنون رسانه‌های اجتماعی 
هر داده‌ای را که در دسترسشــان باشد، بدون استثنا جارو و 
اطلاعات را در حجم غیرقابل‌تصوری ذخیره‌ســازی می‌کنند. 
در آن‌ســوی دیگر، پردازنده‌ها به حدی از ســرعت و قدرت 
رسیده‌اند که به شرکت‌های تحلیل‌داده قابلیت می‌دهند که 
داده‌های کاربران را به‌دقت تحلیل کنند؛ موضوعی که از آن 
تحت عنــوان »داده‌کاوی«15 در »کلان‌داده«16 )مِه‌داده( یاد 

می‌شود.

چهارم( رازِ پنهان شود آشکارا؟
»حریم« از »حرام« و »حَرَم« می‌آید؛ یعنی آنجا که مسِّ آن 
حرام اســت، دست بدان نتوان زد )دهخدا( و حمایت و دفاع 
از آن واجب اســت )معین(. بر این ‌اســاس، حریم خصوصی 
در فضای مجازی محدوده‌ای از هویت و اطلاعات ماســت که 
مایلیم مخفی بماند و همگانی نباشــد. لذا اگر از همة دلایل 
پیشــین هم بگذریم، این را نمی‌تــوان انکار کرد که همة ما 
»راز«هایی داریم که تحت هیچ شرایطی تمایل به افشاشدن 
آن‌ها نداریم و اگر »مدعی خواســت که آید به تماشاگه راز«، 
»دست رد بر ســینة نامحرم« او می‌زنیم!‌ »راز« هویت ما را 
می‌ســازد و باید حواسمان باشــد که »چون افشا شود، ما را 
به بند خود می‌کشــد.«17 در روابط حضــوری، چون به‌طور 
مستقیم با اشــخاص روبه‌رو می‌شویم، حیا، خجالت و ترس 
از سرزنش‌شــدن مانع از افشای راز می‌شود. اما در ارتباطات 
مجازی، »بی‌جســمی« و اینکه با اشــخاص آن‌ســوی خط 
به‌صورت فیزیکی روبه‌رو نمی‌شویم، اعتمادی کاذب می‌آورد 
که رازهایمان را راحت‌تر برای آن‌ها بازگو کنیم ... »ای‌دریغا 

رازداران یاد باد!«...

جمع‌بندی: اصرار بر انکار نکنیم!
ظاهراً انســان اساســاً میل دارد برای آزادی بیشتر، خطر 
و عِقاب را از اســاس انــکار کند: »بَلْيُ رِيدُ الْنِْسَــانُ ليَِفْجُرَ 
أَمَامَهُ«18. آنچه آن جلســة سواد رســانه‌ای به من نشان داد 
همیــن بود: اینکــه دانش‌آموزان کلاس مــن، کمابیش، از 
خطرات و تهدیدهاي فضای مجــازی برای حریم خصوصی 
مطلــع بودند، اخبــار هک، اخاذی و نشــت داده‌ها را پیش 
از آن هم شــنیده بودند، اما باز هــم عامدانه آن‌ها را نادیده 
می‌گرفتند؛ چون پذیرش احتمال این خطر مستلزم رعایت و 
انجام برخی اصول ایمنی در وب‌گردی و ترک برخی دیگر از 
عادت‌ها در استفاده از فضای مجازی و شبکه‌های اجتماعی 

بود، و این موضوع به شاگردان من منحصر نیست.
نتیجة پایش »ایسپا« که در ابتدای این متن مرور شد نیز 
همین را نشان می‌دهد؛ اینکه بیش از نیمی از کاربران ایرانی 
رسانه‌های اجتماعی، هیچ توجهی به حریم خصوصی خود در 
این فضا و عواقب افشای اطلاعاتشان در آن ندارند؛ مسئله‌ای 
که خشــت اول اصلاح آن‌ را بایــد در همین دوران نوجوانی 

گذاشت، و الا »تا ثریا می‌رود دیوار کج« ...

پی‌نوشت‌ها
1. ispa.ir/Default/Details/fa/2335
2. Data Breach
3.nytimes.com/2017/10/03/technology/yahoo-hack-3-billion-
users.html
4.cbsnews.com/news/millions-facebook-user-records-ex-
posed-amazon-cloud-server
5.newyork.cbslocal.com/2019/12/20/facebook-dark-web-
data-breach
6.forbes.com/sites/daveywinder/2020/08/19/massive-data-
leak235-million-instagram-tiktok-and-youtube-user-profiles-
exposed/
7.swarajyamag.com/insta/235-million-users-of-instagram-
youtube-tiktok-hit-by-massive-data-leak-profiles-put-on-
sale-on-dark-web-report
8. b2n.ir/iran-data-breach
9. Cookie
10. Phishing
11. Social Engineering
12. Digital Footprint
13. Facebook-Cambridge Analytica data scandal
14. aparat.com/v/sRGhW
15. Data Mining
16. Big Data

كَ أَسِــيرُكَ فَإِنْ  17. امیرالمؤمنين علي بن ابيطالب )عليه السّــام(: »سِــرُّ
أَفْشَــيْتَهُ صِرْتَ أَسِيرَه: راز تو، اسیر توست. اگر آن را فاش کردي، تو اسیر او 

خواهي بود« )غررالحکم و درر الکم، ج1، ص 429(.
18. قرآن کریم، ســورة قیامت، آیة 5: »انســان در معاد شــک ندارد، بلكه 
می‌خواهد آزاد باشــد و بدون ترس از دادگاه قيامت در تمام عمر گناه كند« 

)ترجمة فولادوند(.
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